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SICHERHEIT

Enterasys hat
sein Intrusion
Detection &
Prevention-
Portfolio

mit einer
Multi-Gigabit-
Appliance
erweitert.

RSA schickt eine neue
E-Banking-Losung in
Kreditkartengrosse und mit
Display ins Rennen.
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Multi-GB-Spiirnasen

Bisher verfiigte Enterasys Net-
works iiber Gigabit- und 10-
Gigabit-Intrusion-Detection- und
-Prevention-Systeme (IDS/IPS).
Neu gesellen sich dazu jetzt
Multi-Gigabit-Losungen der
Dragon-Reihe. Alle
Appliances

sollen dank

der Integra-
tion von
Distributed-
Intrusion-Prevention-
Funktionalitdten in Echtzeit und
automatisch Bedrohungen in
Multi-Vendor-Netzwerken auf-
spiiren und beseitigen kénnen.
Die IDS/IPS-Schutzmechanismen
sind laut Hersteller sogar auf
jeden LAN-Access-Port aus-
weitbar.

Die neuen Multi-Gigabit Appli-
ances sind in die Dragon Security
Command Console zum Security
Information und Event Manage-
ment (SIEM) integriert. Das soll
es ermoglichen, in Verbindung
mit der Enterasys Network-
Access-Control-Losung (NAC) und
durch IP-to-ID-Mapping-Funktio-

nalitdten, sofort und in Echtzeit
die Quelle schadhaften Netzwerk-
verkehrs zu identifizieren, lokali-
sieren, isolieren und entfernen.

Weitere Features der neuen
Dragon IDS/IPS: Sie kann gleich-
zeitig VolP-Verkehr dekodieren
und analysieren, arbeitet Signa-
ture-basiert, fiihrt Protokoll-
Analysen durch und soll auch
verhaltensbasierte Angriffe
erkennen. Weiter ist laut Entera-
sys Networks auch eine kom-
plette Session-Rekonstruktion zur
detaillierten Angriffsanalyse
moglich.

Das neue Dragon Multi-Giga-
bit-Intrusion-Detection- und
-Prevention-System ist demnachst
bei allen von Enterasys Networks
autorisierten Distributoren und
Resellern erhaltlich. Der Listen-
preis in den USA beginnt bei
99’995 Dollar, inklusive 8x1GbE
Interfaces oder 1x10GbE Inter-
faces, also bei rund 20’000 Dollar
pro Gigabit Durchsatz-Perfor-
mance.

Info: Enterasys Networks,
www.enterasys.com/de

Firewall mit
Linder-Filter

IP-Verbindungen fiir samtliche
Netzwerkprotokolle und Applika-
tionen an Hand des Ldnder-Codes
filtern? Secure Computing will
das moglich machen. In die
Secure Firewall (ehemals Side-
winder) wurde dazu ein neuer
Geo-Location-Service eingebaut.
Damit kdnnen nun Lander ge-
blockt werden, mit denen man
geschéftlich nichts zu tun hat oder
vor denen man, wegen bekannter
Hackertatigkeiten, Angst hat. In
Kombination mit dem neuen
Filtersystem TrustedSource lassen
sich zusatzlich Policies entwi-
ckeln, die die Vertrauenswiirdig-
keit testen. Diese lassen sich
ohne weiteres mit anderen
Policies kombinieren.

Der neue Geo-Location-Dienst
und TrustedSource sind ab sofort
direkt in alle Firewall-Appliances
von Secure Computing imple-
mentiert. Diese sind zu Preisen
ab 1520 Euro erhaltlich.

Info: Secure Computing,
www.securecomputing.de

Sichere E-Banking-Geschifte

Der Sicherheitslosungsanbieter
RSA hat eine neue Zweifaktor-
Authentifiezierungsmoglichkeit
vorgestellt. Dabei handelt es sich
um ein Gerat im Kreditkartenfor-
mat mit eingebautem Display. Die
SecurlID 1100 Display Card, die auf
der RSA Authentication Manager
7.1 Software und der RSA SecurlD
Authentication Engine basiert,
soll es Finanzinstituten ermog-
lichen, ihren Kunden
einen sicheren Zugang
und sichere Transaktionen
beim Online-Banking zu
bieten. Bei Bedarf lasst
sich per Knopfdruck (Event
Based Authentication) ein
einmaliges Passwort
generieren, das auf dem
Display der SecurID 1100

Display Card angezeigt wird.

So kann die Card, die ab sofort
weltweit verfligbar ist, als Iden-
titats-Sicherungslosung genutzt
werden.

Nicht ganz neu auf dem Markt,
aber bei uns weniger bekannt,
sind die Produkte des Schweizer
Security-Spezialisten Covadis. Ins
Sortiment gehdren Kartenleser
mit PIN-Pad, die laut Hersteller
héchste Sicherheitsstandards fiir
Finanztransaktionen via Internet
bieten sollen. Die Modelle
VégaTM und Véga-AlphaTM sind
kompatibel mit den Betriebssy-
stemen Windows, Linux oder Mac
0S. Die Eingaben zur Identifizie-
rung geschehen alle auf dem
Gerét, erst danach verbindet man
sich via USB und PC mit dem

E-Banking-Portal und sendet
verschliisselt. VégaTM ist auch
kompatibel mit dem Covadis
Development StudioTM, einer
Entwicklungsplattform fiir neue
Applikationen und Services. Das
Covadis-Angebot umfasst zudem
ein biometrisches Kartenlesegerat
namens AlyaTM, das sich dank
Karteneinschub und Fingerab-
druckerfassung fiir die logische
Zugriffskontrolle eignen soll.
AtriaTM, dusserlich baugleich mit
AlyaTM, ist die Hochsicherheits-
variante und verfiigt zusatzlich
iiber integrierte, kryptogra-
phische Verzeichnisse und
Schliissel. Preise fiir beide Her-
steller auf Anfrage.

Info: RSA, germany.rsa.com;
Covadis, www.covadis.ch



